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(57) Abstract: The invention concerns a method for accessing ra- 
diofrequency networks known as BLUETOOTH. The access to an 
apparatus is obtained via a network apparatus by selecting one of 
the two appliances as master-apparatus (10) and the other as slave- 
apparatus (12), and by initialising on the master-apparatus (10) an 
automatic identification procedure consisting essentially in placing 
the appliances (10, 12) in immediate proximity and in transmitting 
very short range signals to be exclusively received by the slave-ap- 
paratus (12). Then it consists in initialising a standard connection 
procedure and if it is successful, an identification key is generated 
which is used for subsequent exchanges in normal operating con- 
ditions. 



(57) Abregg : L* invention concerne un procecie pour acc6der a des 
rgseaux radiofrequence du type connu sous T appellation BLUE- 
TOOTH. L'acces d'un appareil au r£seau s'effectue par rinterme*- 
diaire d'un appareil du reseau en selectionnant Tun des deux appa- 
reils comme appareil -maitre (10) et V autre comme appareil -esclave 
(12), et en lancant sur I'appareil-maltre (10) une procedure auto- 
matique de reconnaissance consistant essentiellement a mettre les 
uppareilB (io, 12) ft proximity immMinto ot ft dmotcro do slgnaux do 
portee tres faible pour n'etre recus que par 1' appareil -esclave (12). Ensuite, une procedure de connexion classique est lancee et en 
cas de succes, il y a generation d'une cle* de reconnaissance qui est utilisee pour les echanges ult^rieurs en fonctionnement normal. 
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PROCEDE DE RECONNAISSANCE SECURISEE ENTRE DEUX 
APPAREILS D'UN RESEAU RADIOFREQUENCE . 

L' invention concerne les reseaux radiof requence dans 
• lesquels les appareils du reseau communiquent entre eux 
par des liaisons radiof requence et, plus 
particulierement , dans de tels reseaux un procede 
5 permettant d. deux appareils du rlseau de se reconnaitre 
et de communiquer ensuite de manidre securisee. 
II est connu de realiser des liaisons radiof requence 
entre des appareils electroniques tels qu'un ordinateur 
personnel, une imprimante, un combine telephonique 
10 portable ou fixe, etc, en mettant en oeuvre, par 
exemple, les specifications d'uri reseau appele 
"BLUETOOTH" definies dans les documents ETS 300-328 et 
ETS 300-339. 

Dans un tel rSseau BLUETOOTH, les appareils pnt chacun 
15 une adresse qui permet de les identifier mais cette 
adresse est transmise en clair dans les signaux 
radiof requence. II en resulte que les liaisons 
radiof requence ne sont pas securisees . 

Pour pallier ce probldme, il est propose de rentrer 
20 dans chacun des deux appareils & connecter un code 
identique secret qui permettra par la suite de gen£rer 
des cles de sessions pour 1 1 authentif ication et* le 
cryptage . 

Cette procedure peut s'averer fastidieuse dans la 
25 mesure oft il faut saisir deux fois ce code sur un 
clavier, code qui peut avoir de nombreux chiffres ou 
lettres. , • 

Par ailleurs, certains appareils du reseau peuvent ne 
pas avoir de clavier, par exemple une oreillette 
30 d'ecoute d ? un appareil portable telephonique, de sorte 
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que l'on est amene a enregistrer ce code de maniere 
permanente ou presque dans 1' appareil sans clavier. 
Ceci conduit a permettre .3. tout porteur de l 1 appareil 
de s 1 introduire dans le reseau sans avoir ^ 
5 s'authentifier en tant que personne, 

II est aussi propose de connecter les deux appareils 
par 1 1 intermediaire d'une liaison filaire de maniere a 
^changer en toute securite les cl6a de session pour 
assurer ensuite 1 1 authentif ication et le cryptage. 

10 L 1 inconvenient de cette solution reside dans le fait 
que chaque appareil doit etre equipe d'une prise 
speciale qui sera differente d'un appareil & un autre. 
Un but de la presente invention est done de mettre en 
oeuyre un precede de . reconnaissance entre deux 

is appareils d'un reseau radiof requence qui permet de 
realiser une reconnaissance securisee des deux 
appareils . 

L 1 invention concerne done un procede de reconnaissance 
securisee entre deux appareils d'un reseau 
.20 radiof requence, caracterise en ce qu'il comprend les 
etapes suivantes consistant a : 

(a) mettre en marche les deux appareils, 

(b) selectionner l'un des deux appareils comme 
appareil -maitre et 1 'autre coinme appareil -esclave, 

25 (c) approcher les deux appareils a proximite immediate 
1 'un de 1 1 autre, 
(d) lancer sur 1 ? appareil -ma£tre une procedure 
automatique de reconnaissance securisee consistant 
& : 

30 (dl) emettre des signaux selon , uri diagramme de 

rayonnement tel que les signaux ne soient re^us . 
que par 1 1 appareil -esclave , 
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(d2) lancer, une procedure classique de connexion 
au reseau radiof requence et, en cas de succes de 
connexion au reseau radiof requence, 



5 



(d3) generer une cle de reconnaissance en vue de 
s€curiser les echanges ulterieurs, 



(d4) emettre a nouveau des signaux selon le 
diagramme de rayonnement habituel, et 
(e) Eloigner les deux appareils l'un de 1* autre pour 



10 Les Stapes (dl) et (d2) sont repetees en cas d'echec de 
l'etape (d2) de connexion au reseau radiof requence . Les 
etapes (dl) et (d2) sont repetees au moins une fois 
avec un diagramme de rayonnement de portee plus grande . 
L 1 augmentation de la portee est obtenue en modif iant ■ 

15 notamment la puissance d 1 emission de 1 1 appreil-maitre . 
L r invention concerne aussi v un appareil-maitre pour 
mettre en oeuvre le procede selon 1 'invention et 
comprenant un emetteur-recepteur connecte a une antenne 
• d 1 Emission- reception de maniere a realiser un 

20 . dispositif d 1 emission- reception, caracterise en ce que 
le dispositif d f emission-reception comprend des moyens 
pour modifier la portee du diagramme de rayonnement de 
1 1 antenne de maniere a presenter une premidre. portee 
■ correspondant a un f onctionnement normal et au moins 

25 . une deuxieme portee plus petite que la premiere pour 
mettre en oeuvre le procede selon l 1 invention. 
D'autres caracteristiques et avantages de la presente 
invention apparaitront §l la lecture de la description 
suivante d f un exemple particulier de realisation, 

30 ladite description etant . f aite en relation avec les 
dess.ins joints dans lesquels : 

la figure 1 montre deux appareils d f un reseau 
. radiof requence a connecter de maniere securisee, 



un f onctionnement a distance normale . 
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- la figure 2 montre les appareils de la figure 1 en 
procedure de reconnaissance ' securisee selon 
1 ■ invent ion 

- la figure 3 est un schema simplifie d'une antenne 
5 d' appareil -maxtre dont la puissance d' emission est 

modulee, et 

- la figure 4 est un schema moritrant une antenne 
d 1 appareil -maitre dont la directivite presente une 
direction privilegiee d' emission. 

10 L 1 invention sera decrite dans la mise en place d f une 
connexion radiof requence entre un appareil portable 
telephonique 10 et une oreillette d 1 ecoute 12 (figure 
1) , cette connexion radiof requence etant r6alis£e selon 
les specifications du systeme precite BLUETOOTH . 

15 Les appareils d'uii reseau BLUETOOTH sont equipes chacun 
d'une^ antenne radiof requence, referencee 14 pour 
1' appareil telephonique 10 et 16' pour 1' oreillette 
d 1 ecoute 12 . 

Les deux appareils 10 et 12 etant a connecter ensemble, 
20 la premiere etape du precede selon 1 1 invention consiste 
a : 

(a) mettre en raarche par un bouton les appareils 10 
(bouton 24) et 12 ; cette mise en marche aura 
notamment pour effet de mettre en ■ f onctionnement 
25 1 1 emetteur-recepteur de chaque appareil et 

d'activer certaines fonctions comme l'affichage 
sur un ecran 18 et un clavier 20 de 1 ! appareil- 
telephonique 10. 

Cet ecran 18 af f ichera par exemple un menu de 
30 plusieurs choix dont I'un d Ventre eux sera 

appele : "RECONNAISSANCE" ; 

Dans le cas ou les deux appareils sont equipes 
d ! un 6cran et d'un clavier , ils afficheront le 
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meme menu. Aussi, dans ce cas, la deuxidme etape 
du procede consiste a : 
(b) . selectionner l f un des deux appareils comme 
appareil-maitre et 1 'autre comme appareil-esclave . 
5 Cette selection n'a pas de raison d'etre dans le 

cas ou seul l'un des deux appareils a un -ecran 
d'affichage et un clavier de selection/ auquel cas 
il est 1' appareil-maitre. 

Par suite de cette selection, l'appareil 
10 t§16phonique 10 se comporte en appareil-maitre 

tandis que l'oreillette d'ecoute 12 se comporte en 
appareil-esclave. 

Cette selection etant faite, la troisi^me phase 
consiste & : 

15 (c). approcher les deux appareils ; 10 et 12 (figure 2) 
de maniere que leurs antennes 14 et 16 soient a 
proximite immediate l'une de 1' autre. 
A I 1 issue de cette. etape (c) , les appareils 
n'emettent encore aucun signal radiof reguence . . 

20 La quatrieme etape consiste alors a : 

(d) lancer sur 1 1 appareil-maitre, c'est-a-dire 
l'appareil telephonique 10, une procedure 
automat ique de reconnaissance securisee en 
selectionnant 1* option "RECONNAISSANCE" sur le 

25 menu propose sur l 1 ecran 18 via des boutons de 

selection 22. 

Ce lancement de la procedure "RECONNAISSANCE" a 
pour effet de faire realiser par les deux 
appareils la procedure classique de connexion au 
30 reseau radiof requence mais avec une difference 

tres importante : 1 ' emetteur de 1 ' appareil-maitre 
emet des signaux radiof requence selon un diagramme 
de rayonnement ayant une portee extremement faible 
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de maniere & ne pouvoir etre re<?u intelligiblement 
que par un autre appareil a proximite immediate 
telle que l'oreillette d'ecoute 12 (figure 2). 
Des que 1 ' appareil -esclave est integre au reseau 
5 radiof requence par la procedure classique du reseau, 

I 'appareil -maitre genere une cle de reconnaissance qui 
est ensuite utilisee pour securiser les echanges 
ult§rieurs * d 1 informations entre 1 1 appareil -maitre et 

I I appareil -esclave . 

10 Lorsque la cle de reconnaissance est connue des deux 
appareils, le procede selon 1* invention prend fin et 
cette fin est affichee sur l'ecran 18 par un message 
approprie. L 1 appareil -maitre emet de nouveau selon le 
diagramme de rayonnement normal j. correspondant la 

is port£e habituelle. Les deux appareils peuvent alors 
etre eloignes l'un de l f autre et continuer leurs 
echanges d 1 informations selon la procedure classique du 
reseau mais ces echanges sont securises grace a la cle 
de. reconnaissance . 

20 Si le procede n' about it pas k une reconnaissance, ce 
defaut est signals & 1 ' utilisateur par affichage ou 
tout autre moyen. L "utilisateur peut alors recommencer 
le procede & l'etape (b) sans changer d 1 appareil -maitre 
ou en prenant 1 1 autre appareil comme appareil -maitre 

25 quand cela est possible. 

Si plusieurs appareils-esclaves en marche sont dans le 
perimStre du diagramme de rayonnement de I 1 appareil - 
maitre, leur presence . sera detectee par 1' appareil - 
maitre qui fournira alors un message signif icatif de 

30 cet etat, par exemple, "Environnement non securise : 
plusieurs appareils en presence" . 

Afin de tenir compte du fait que la port£e d'un 
diagramme de rayonnement depend de la puissance 
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disponible sur les batteries de 1 1 appareil-maxtre et de 
1 ' appareil-esclave, le procede de I 1 invention prevoit 
plusieurs emissions successives de signaux par 
1 'appareil-maitre avec des puissances de plus en plus 



Ces emissions a des puissances de plus en plus elevees 
sont arretees des que la procedure de reconnaissance a 
about i . 

10 La mise en oeuvre du procede selon 1 1 invention implique 
que 1 'appareil-maitre soit modi fie pour pouvoir emettre 
des signaux selon au moins deux- diagrammes -de 
rayonnement, l'un de faible portee pour la 
reconnaissance et 1 'autre . de portee normale pour le 

is f onctionnement habituel hors reconnaissance. 

Ceci peut etre obtenu en utilisant deux antennes 
diff^rentes, une pour la reconnaissance selon . 
I 1 invention et 1' autre pour le f onctionnement normal. 
On peut egalement utiliser une seule antenne dont la 

20 puissance foumie par un etage de puissance 28 est 
mpdulee, par exemple en modifiant son impedance 
d 1 entree 30 (figure 3) de maniere a "desaccorder" le 
circuit oscillant. d 1 antenne comprenant' le condensateur 
32 et 1 1 antenne proprement dite 34. 

25 On modifie ensuite. I 1 impedance d 1 entree 3 0 de manidre & 
accorder progress ivement le circuit oscillant et 
atteindre la puissance minimale requise pour que les 
signaux £mis par 1 1 appareil-maitre soient captes par 
1 'appareil-esclave. 

30 On peut egalement modifier la directivite de l 1 antenne 
de maniere §l favoriser un angle' d ! Emission pairticulier 
correspondant a la fldche 36. Seul 1 1 appareil-esclave 



5 elevees dans le cas oil la procedure de reconnaissance 
n'aboutit pas avec la puissance plus faible. 
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38 qui est place suivant cette direction 3 6 recevra les 
signaux emis. 

Lorsque la liaison securisee a ete etablie entre deux 
appareils selon le procede de 1 ' invention, elle peut 
5 etre interrompue soit volontairement en arretant l'un 
des deux appareils, soit par suite du depassement de la 
portee de rayonnement de 1 ' appareil-maitre . 
Dans les deux cas, la liaison securisee ne peut §tre 
retablie qu'en recommengant les etapes du procede a son 
10 point de depart, ce qui implique que la nouvelle 
liaison est etablie avec une autre cle de 
reconnaissance. 

Cependant, il ne sera pas necessaire de reprendre 
-^l-'etape (a) de mise en marche de 1'appareil qui n'a pas 
15 - ete arrete en prevoyant un bouton de reinitialisation 
qui met 1'appareil £ l'etape (b) . 



Printed from Mimosa 05/05/09 15:12:40 Page: 10 



WO 02/09345 ^PCT/FRO 1/02353 



9 

REVENDICATIONS 

1. Procede de reconnaissajice securisee entre deiix 
appareils (10, 12) d'un reseau radiof requence, 
caract£ris6 en ce qu'il comprend les etapes suivantes 
consistant a : 

s (a) mettre en marche les deux appareils (10, 12), 

(b) selectionner I'un (10) des deux appareils comme 
appareil-maitre et 1' autre (12) comme appareil- 
esclave, 

(c) approcher les deux appareils (10, 12) 3. proximite 
10 immediate l'nn de 1* autre, 

(d) lancer sur 1 1 appareil-maitre (10) une procedure 
automatique de reconnaissance securisee consistant 
a : 

(dl) emettre des signaux selon un diagramme de 
15. . rayonnement tel que les signaux ne soient regus 
que par 1 1 appareil-esclave (12), 

(d2) lancer une procedure classique de connexion 
au reseau radiof requence et, en cas de succes de 
connexion au reseau radiof requence, 
20 (d3) g§nerer une cle de reconnaissance en vue de 

securiser les echanges ulterieurs, 

(d4) emettre a nouveau des signaux selon le 
diagramme de rayonnement habituel, et 

(e) eloigner les deux appareils (10, 12) l ! un de 
25 I 1 autre pour un f onctionnement £ distance normal e . 

2. Proced£ selon la revendication 1, caracterise en ce 
que les etapes (dl) et (d2) sont ,repetees en cas 
d'echec de l'etape (d2) de connexion au reseau 

30 radiof requence . 
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3 . Procede selon la revendication 2 , caracterise en ce 
que les etapes (dl) et (d2) sont repetees au moins vine 
fois avec un diagramme de rayonnement de portee plus 
grande . 

4. Procede selon la revendication 3, caracterise en ce 
que le diagramme de rayonnement de portee plus grande 
est obtenu en augmentant la puissance • appliquee a 
l'antenne de 1 ' appareil-maitre . 

5. Procede selon la revendication 3, caracterise en ce 
que le diagramme de portee plus grande est obtenu en 
modifiant l 1 accord de l'antenne de 1 1 appareil-maitre . 



is 6. Procede selon I'une quelconque des revendi cat ions 
precedentes l a 5, caracterise en ce que le diagramme 
de rayonnement de l'antenne de 1 'appareil-maitre 
presente une direction privilegiee (36) de rayonnement. 

20 7. Procede. selon I'une quelconque des revendications 
precedentes 1 a 6, caracterise en ce que I'etape (d3) 
est remplacee par une etape (d'3) qui est mise en 
oeuvre par 1 1 appareil-esclave . 

25 8. Procede selon l'une quelconque des revendications 
precedentes 1 a - 7, caracterise ' en ce que, en cas 
d'echec de 1' operation (d2) de connexion au reseau 
radiofrequence, le procede retourne a I'etape (b) en 
selectionnant 1 ' appareil-esclave comme appareil-maitre. 



30 



9. Appareil-maltre pour mettre en oeuvre le procede 
selon 1 '-une quelconque des. revendications predecentes 1 
k 8, et comprenant un erne 1 1 eur - recept eur connecte £ une 
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antenne d ' emission-reception (34) de maniere a realiser 
un dispositif d' emission-reception, caracterise en ce 
que le dispositif d 1 emission- reception comprend des 
moyens pour modifier la portee du diagrarame de 
5 rayonnement de 1 'antenne de . maniere a presenter une 
premiere portee correspoiidant a un f ohctionnement 
normal et au moins une deuxieme portee plus petite que 
la premiere pour mettre en oeuvre le procede selon. 
1 1 invention. 



10. Appareil-maitre selon la revendication 9, 
caracterise en ce que les moyens pour modifier la 
portee du diagramme de rayonnement de l 1 antenne 
comprennent des moyens pour modifier .la. puissance 

15 appliquee a 1' antenne. 

11. Appareil-maltre selon la. revendication 9, 
caracterise en ce que les moyens pour modifier la 
portee du diagramme de rayonnement de l 1 antenne 

20 comprennent des moyens pour modifier I 1 accord - du 
circuit d f antenne. 

12. Appareil-maitre selon l'une des revendications. 
precedentes 9 a 11, caracteris<§ en ce que 1' antenne 

25 d 1 emission-reception presente une direction privilegiee 
demission (36) .■ 
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